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1 概要

1.1　 目的
1.2　 対象範囲

1.3　 テストの流れ

PKI相互運用スィートでは、テスト項目毎に主に以下のテストデータを生成する。

· 検証すべき署名データ

· 検証に必要となる証明書チェーン

· 各証明書の失効検証に必要な失効情報

· 検証に用いるトラストアンカ情報

テスト対象となるアプリケーションは、テスト項目毎に、与えられたトラストアンカ情報をもとに署名データを検証し、その結果を期待値と比較確認することになる。

本テスト設計書では、後述する各テストケースで生成される上記テストデータを定義する。
テストケースの構成
本文書では、様々なテストケースを設計するが、これらを出典別に大きく分けて３種類のテストカテゴリとして分類する。これにより、どの仕様に準拠したテストケースなのかを明確にすることができる。

テストカテゴリの設計
本プロジェクトでは、以下の３つのテストカテゴリを用意する。
GPKI模擬テスト
GPKI模擬テストでは、既存のGPKIを模擬した環境を用意し、その上で、いろいろな証明書パス検証のテストケースを提供するものである。GPKIテストケース設計書では、各認証局から発行される各証明書の例なども説明する。
DoD/FPKIパス検証テスト
NISTでは、DoD BCAの相互運用性テストに関連したテストケースやドキュメントなどの資料を以下にまとめている。

PKI相互運用テストスィートでは、これらのテストケースをテストケースとしてまとめ、データベースに格納する。
オリジナルテスト
オリジナルテストでは、GPKI模擬テストやDOD/FPKIパス検証テストであまり触れられていない高度なテストケースを作成して提供する。
テストケースの設計

本文書では、各テストカテゴリ毎にいくつかのテストケースを設計する。
2 GPKI模擬テスト

3 
3.1　 テストの目的

# できれば相互認証基準、技術審査などからの参照が欲しい。

本テストケースでは、GPKIブリッジ認証局を介して府省EEと民間EEとの間でお互いに署名データの検証ができることを確認する環境を提供する。

ブリッジCAを介することによって、証明書ポリシやポリシマッピングを含めた認証パスの検証、また民間リポジトリと統合リポジトリとの間でのLDAPv3リフェラルを介した認証パスの構築などが確認できる。

テストスィート利用者は、これらの環境を用いて各自のアプリケーションをテストすることにより、GPKIへの対応度を確認することができる。

3.2　 基本テスト環境

GPKIの各コンポーネントのインタフェースは、GPKI相互運用性仕様書によって定義されている。本テスト環境では、これに基づいて既に設計・運営されているGPKI環境を模倣した環境を構築する。

3.2.1 テストに使用する認証局とEE
GPKIの認証局は、主に行政側の府省認証局と民間側の電子署名法による認定を受けたいわゆる民間認証局、そして両者を仲介する形のGPKIブリッジ認証局がある。中でも経済産業省認証局はルート認証局と下位認証局による階層モデルを構成している。本テスト環境では、これらのうち既存の以下の認証局から発行された証明書類の模擬データを、各テスト項目にあわせて生成する。
また、将来的に追加されるであろうこれら以外の府省認証局や民間認証局を任意に追加できるようにし、下記認証局と同様にテスト項目にあわせたデータ生成をできるようにする。
(1) GPKIブリッジ認証局

(2) 経済産業省認証局

(3) 経済産業省ルート認証局

(4) 経済産業省下位認証局
(5) 国土交通省認証局

(6) 総務省認証局

(7) 商業登記CA

(8) 日本認証サービスのA-Sign2(以下A-Sign2)
(9) セコムトラストネットのパスポートfor G-ID(以下G-ID)
3.2.2 テストに使用するリポジトリ

GPKIでは、府省認証局の証明書/失効情報などを公開する統合リポジトリと、民間認証局の証明書/失効情報などを公開する民間リポジトリとが、LDAPv3リファラルによってお互いに参照できる形になっている。本テスト環境では、これらを模した模擬統合リポジトリと２種類の模擬民間リポジトリを用意し、模擬統合リポジトリとの間にLDAPv3リファラルを設定することによって、双方をまたいだ形での認証パスの構築/検証ができる。
(1) 模擬統合リポジトリ

(2) 模擬A-Sign2リポジトリ
(3) 模擬G-IDリポジトリ

3.2.3 商業登記レスポンダ

GPKIには、商業登記認証局が発行した証明書の失効情報を提供する商業登記レスポンダがある。本テストケースでは、模擬商業登記OCSPレスポンダを用意し、これを利用した認証パスの構築/検証ができる環境を提供する。
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図 1‑1 GPKI基本テスト環境概要
3.3　 テスト項目

*** TBD ***

GPKI実証実験参照

生成されるテストデータには、検証すべき署名データと、検証に用いられるべき証明書類が含まれている。

各テストでは、これらの検証に用いるべき証明書類を用いて、署名データを検証する。
(1) 正常なEE証明書
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(2) 失効されたEE証明書
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(3) 有効期限の過ぎたEE証明書
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4 DoD/FPKIパス検証テスト

4.1　 テストの目的

NISTではDoD BCAの相互運用性テストに関連したテストケースやドキュメントなどの資料を以下にまとめている。

X.509 Path Validation Test Suite
http://csrc.nist.gov/pki/testing/x509paths.html
本テストケースでは、上記テストケースと同様のテストデータを用意し、適合性を確認する。

4.2　 テストケースの分類

(1) 要件種別

CP(certificate processing): (サブスクライバ)証明書の処理

IC(intermediate certificate processing): 中間証明書の処理

PP(policy processing): 証明書ポリシの処理

PL(path length): 認証パスの長さ

RL(revocation list): 失効リスト

(2) テスト番号

テスト番号は、要件種別ごとに大項目/小項目の二段階で振られている。

(3) テストレベル

Level 0: テスト実施の必要ないテスト要件

Level 1: 相互運用性やセキュリティ維持のために必要なテスト

Level 2: より高い相互運用性やセキュリティを保障するためのテスト

Level 3: アプリケーション開発者のためのテスト項目。相互運用性テストとして実施する必要は基本的にはない。

4.3　 テスト項目

4.3.1 CP
(1) CP.01

(a) 要件: 署名を検証できること。

(b) 出典: X.509 10.5.1, RFC3280 ???

(2) CP.02

(a) 要件: 各証明書のnotBeforeが現在より過去であること。

(b) 出典: X.509 10.5.1, RFC3280 6.1.3

(3) CP.03

(a) 要件: 各証明書のnotAfterが現在よりも未来であること。

(b) 出典: X.509 10.5.1, RFC3280 6.1.3

(4) CP.04

(a) 要件: 証明書チェーンにおいて、ある証明書のissuerが、上位の証明書のsubjectであること。
(b) 出典: X.509 10.5.1, RFC3280 6.1.3

(5) CP.05
(a) 要件: 認証パスの全ての証明書について失効リストを入手できること。

(b) 出典: X.509 10.5.1, RFC3280 6.1.3

(6) CP.06

(a) 要件: 認証パス中に失効された証明書が含まれている場合に、認証パスの検証に失敗すること。

(b) 出典: X.509 10.5.1, RFC3280 6.1.3

(7) CP.07

以下TBD.
4.3.2 IC

(1) TBD
4.3.3 PP
TBD

4.3.4 PL
TBD

4.3.5 RL
TBD

5 オリジナルテスト

5.1　 テストの目的

前述の各テストケースで必須とされていない、あるいは規定されていない、より複雑なテストケースを策定する。
5.2　 基本テスト環境

5.3　 テスト項目

5.3.1 CAの鍵更新

CAの鍵更新の仕組みは、RFC2510(PKIX-CMP)やGPKI相互運用性仕様書の中で明記されいてる。本テスト項目では、このようなCAの鍵更新が行われた場合にも、EEが適切に自己発行証明書を用いて認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。
(1) OldWithOldを用いたケース

CA-X(issuedToOld) -> OldWithOld -> CA-Y(issuedByOld)
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(2) NewWithOldを用いたケース

CA-X(issuedToOld) -> NewWithOld -> CA-Y(issuedByNew)
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(3) OldWithNewを用いたケース

CA-X(issuedToNew) -> OldWithNew -> CA-Y(issuedByOld)
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(4) NewWithNewを用いたケース

CA-X(issuedToNew) -> NewWithNew -> CA-Y(issuedByNew)


[image: image6.emf]CA-X

BCA(New)

Issuer

Subject

BCA(New)

BCA(New)

BCA(New)

CA-Y

CA-X -> BCA BCA BCA -> CA-Y


5.3.2 PrintableStringとUTF8Stringの混在

X.509では、現時点では証明書のDNにPrintableStringをはじめいくつかのエンコード方法の使用を認めているが、一方で2003年12月31日以降に発行する証明書は、UTF8Stringでエンコードしなければいけないことも明記している。
本テスト項目では、この前後の時期に想定され得るPrintableStringでエンコードされた証明書とUTF8Stringでエンコードされた証明書が混在する状況で、EEが適切に認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。
(1) PrintableStringのCA-XとUTF8StringのCA-Yが相互認証するケース

(a) 相互認証証明書のsubjectを発行先のエンコード方法に従って発行できる場合

(i) Printable -> UTF8
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(ii) UTF8 -> Printable
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(b) 相互認証証明書のsubjectを発行先のエンコード方法に従って発行できない場合

(i) Printable -> UTF8
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(ii) UTF8 -> Printable
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(2) PrintableStringのCAがUTF8Stringへ鍵更新するケース

(a) OldWithOldを用いたケース
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(b) NewWithOldを用いたケース
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(c) OldWithNewを用いたケース


[image: image13.emf]UTF8

Printable

Issuer

Subject

Printable

Printable

OldWithNew oldEE


(d) NewWithNewを用いたケース
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5.3.3 UTCTimeとGeneralizedTimeの混在

X.509では現時点では証明書の有効期間にUTCTimeとGeneralizedTimeの２種類のエンコード方法の使用を認めているが、2050年以降にわたって有効な証明書を発行する際には、GeneralizedTimeでエンコードしなければいけないことも明記している。
本テスト項目では、この前後の時期に想定され得るUTCTimeで有効期間をエンコードした証明書とGeneralizedTimeで有効期間をエンコードした証明書が混在する状況で、EEが適切に認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。
(1) UTCTimeのCA-XとGeneralizedTimeのCA-Yが相互認証するケース

(a) CA-X -> CA-Y
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(b) CA-Y -> CA-X
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(2) UTCTimeのCA-XとGeneralizedTimeのCA-Yが相互認証するケース

5.3.4 OCSPとCRLの混在

PKIでは主に証明書の失効情報を提供する方法として、リポジトリで失効リストを公開する方法と、OCSPレスポンダによって証明書の失効情報を個々に提供する方法との２種類がある。GPKIでは府省認証局は統合リポジトリでCRL/ARLを公開するが、商業登記認証局はOCSPレスポンダによって失効情報を個々に提供している。

本テスト項目では、従ってOCSPモデルとCRLモデルが混在するGPKI環境下で、EEが適切に認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。
(1) 証明書パス中に商業登記OCSPレスポンダが存在するケース

(2) 証明書パス中に一般のOCSPレスポンダが存在するケース

(3) OCSPレスポンスを検証できないケース

5.3.5 ポリシ制御

GPKIの各府省・民間認証局はブリッジ認証局と相互認証する際に、各認証局がGPKIで利用することを表す証明書ポリシを決め、これらをマッピングすることによって、適切なセキュリティレベルを維持している。

本テスト項目では、EEが、証明書ポリシやポリシマッピングを含んだ認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。
(1) 証明書パス中に、要求した証明書ポリシを含んでいるケース
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(2) 証明書パス中に、要求した証明書ポリシを含んでいないケース
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(3) 証明書パス中の証明書ポリシが正しくマッピングされているケース


[image: image19.emf]policy-X

policy-B

issuerDomainPolicy

subjectDomainPolicy

policy-B

policy-Y

CA-X -> BCA BCA -> CA-Y

policy-X

user-initial-

policy-set

EE-Y

certiticatePolicy

policy-X policy-B policy-Y certificatePolicy


(4) 証明書パス中の証明書ポリシが正しくマッピングされてないケース
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5.3.6 各種制約

GPKIでは、異なる運営主体を持つ各認証局間のセキュリティレベルを維持するために、ポリシ制約によって証明書ポリシを用いた認証パスの検証を必須としている。また、ブリッジ認証局を介したB2Bを防ぐために、民間認証局からブリッジ認証局へと発行する相互認証証明書に名前制約を含めることを必須としている。

また、GPKIでは特に必須としていないが、認証パスの長さを制限するために、パス長制約がX.509で定義されている。

本テスト項目では、EEがこれら各種制約を含めた認証パスの構築・検証を行い、署名データを正しく検証できることを確認する。

(1) 証明書パスの長さを制約したケース
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constraints pathLen=0


(2) 証明書パス中の証明書ポリシを制約したケース
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(3) 証明書パス中でのポリシマッピングを制約したケース
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(4) 証明書パス中での名前空間を制約したケース
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6 任意のテストケースとテスト仕様の追加
7 相互運用テストスィートでは任意のテストケースとそのテスト仕様を追加できるよう設計する。これらの追加/削除にはテストケースローダ/アンローダを用いる。
8 認証パスデータの追加
9 テストケースで必要とされる認証パスの様々なデータを定義し、テストデータベースへ投入する。具体的には、以下のテーブル毎にインスタンスを作成する。
· 証明書値テーブル

· CRL値テーブル

· OCSP値テーブル
10 以下に記すテスト:ケース毎に、テストデータ生成ツールを使って、これらの認証パスデータをもとに実際の認証パスを構成する証明書群、鍵群、CRL群やテスト構成ファイルを生成することができる。
11 テストケースの追加
12 テスト条件となる様々な入力値と期待値、またテストケースの目的やリファレンスとなる資料情報などといったドキュメントマテリアルをテストデータベースへ投入する。
13 具体的には、以下のテーブル毎にインスタンスを作成する。

· テストカテゴリテーブル

· テストケーステーブル
14 上述の認証パスデータをもとに各テストケースにあわせた形の証明書群、鍵群、CRL群やテスト構成ファイルを生成することで、入力値をもとにテストを実行することができる。
15 テストケース仕様の生成
16 追加された認証パスデータやテストケースから、各テストケースの仕様を生成する。

17 ここで生成されるテストケース仕様だけでは、網羅性のあるドキュメントにはなり得ないが、機械的に生成されるデータなどを含めた詳細仕様はある程度自動的に生成できる。
18 
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報告書作成要領（案）

1. 用紙サイズはA4縦とし、原則としてOffice2000に含まれるアプリケーションを使用して作成する。また、その際の余白の設定は、 上30mm、下及び左右 25mmを原則とする。
2. 活動報告書本文の標準日本語フォントはＭＳ 明朝、英字フォントはCentury、フォントサイズは12ポイントとする。また、本文中に半角仮名は極力利用しない。英数字は原則として半角とする。

3. 付録で本文が英語の場合にはTimes New Romanを用いフォントサイズは１２ポイントとする。
4. ページ番号は本文に付け、表紙及び目次部分には付けない。フォントサイズは10ポイントとする。

5. ページ番号は本文全体の通し番号とする。

6. 図表番号の挿入位置は、表については表の上の中央部、図については図の下の中央部に記入する。図表番号は「章番号.通し番号」とし、通し番号の後ろに全角空白を挿入する。

7. 本文中で図、並びに表を示すときは、具体的な図、並びに表番号を記述する。「下表のように」又は「上図に示す」などの表現は用いない。
8. 空行は本文中の段落間などには利用しない。ただし、見出しの前に一行の空白は入れてもよい。
用語の統一（案）

	語句
	統一表現

	逆木構造、ツリー構造
	木構造

	トラストアンカー
	トラストアンカ

	ポリシー
	ポリシ

	（証明書）チェイン
	（証明書）チェーン

	インターフェース、インタフェイス、インターフェイス
	インターフェース

	エントリー
	エントリ

	EE
	エンドエンティティ（図・表中はEEも可）

	CA
	認証局（図・表中はCAも可）

	RA
	登録局（図・表中はRAも可）

	Root CA
	ルート認証局（図・表中はRootCAも可）

	Bridge CA
	ブリッジ認証局（図・表中はBCAも可）

	VA
	検証局（図・表中はVAも可）

	日本CA
	日本国認証局

	加入者
	署名者

	依存者
	署名検証者

	出来る
	できる

	その為
	そのため

	且つ
	かつ

	XML Signature
	XML署名（図・表中の表現を除く）

	Extension
	拡張領域（図・表中の表現を除く）

	Trust model
	信頼モデル

	DN
	識別名


ＡＰＫＩ報告スタイル（案）

19 見出し１

見出し１の本文には本文１を用いる。見出し１の本文には本文１を用いる。見出し１の本文には本文１を用いる。見出し１の本文には本文１を用いる。

19.1　 見出し２

見出し２の本文には本文２を用いる。見出し２の本文には本文２を用いる。見出し２の本文には本文２を用いる。見出し２の本文には本文２を用いる。

19.1.1 見出し３

見出し３の本文には本文３を用いる。見出し３の本文には本文３を用いる。見出し３の本文には本文３を用いる。

(1) 見出し４

見出し４の本文には本文４を用いる。見出し４の本文には本文４を用いる。見出し４の本文には本文４を用いる。

(a) 見出し５

見出し５の本文には本文５を用いる。見出し５の本文には本文５を用いる。見出し５の本文には本文５を用いる。

(i) 見出し６

見出し６の本文には本文６を用いる。見出し６の本文には本文６を用いる。見出し６の本文には本文６を用いる。

(1) 見出し７

見出し７の本文には本文７を用いる。見出し７の本文には本文７を用いる。見出し７の本文には本文７を用いる。

引用文などは枠で囲い網掛けを施す。インデントは適宜指定すること。

また、引用元となったドキュメント及びその入手先(URIなど)を必ず明記する。

図 5‑1　図番号は「章番号.通し番号」

表 5.1　表番号も同様「章番号.通し番号」

脚注

� 脚注の文字フォントは９ポイントとする。
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